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1. [bookmark: _Cel_dokumentu_i]Cel dokumentu i zakres stosowania

Celem Polityki DRP – Procedury wykonywania kopii zapasowych i odtwarzania systemów IT jest zapewnienie wymaganego poziomu bezpieczeństwa w kontekście ciągłości dostępu do zasobów informatycznych Dr Gerard zgodnego z najlepszymi praktykami stosowanymi na rynku. Niniejsza procedura opisuje technologie zastosowane w Dr Gerard, które są wykorzystywane do zabezpieczania danych na wypadek konieczności ich przywracania (odtwarzania z kopii zapasowych) po awarii systemów lub zdarzeniach losowych uniemożliwiających pracę na dotychczas wykorzystywanych systemach.
2. [bookmark: _Treść]Treść procedury
[bookmark: _2.1_Wstęp][bookmark: _Toc488747473]2.1	Wstęp
Zastosowany w Dr Gerard system opiera się na aktualnych standardach w dziedzinie kopii zapasowych (backup’u i odtwarzania danych). Charakteryzują się one: 
· wysoką niezawodnością i funkcjonalnością (nowoczesna technologia LTO oraz technologie macierzy dyskowych z systemem zabezpieczeń dysków RAID 5),
· szybkością działania (szybkie przywrócenie utraconych danych i systemu),
· dużą pojemnością (odpowiednia ilość nośników danych dla polityki backup’u), 
· możliwością pełnego zabezpieczania przechowywanych danych,
· otwartą architekturą umożliwiającą jego rozbudowę w przyszłości (skalowalność),
· pełną automatyzacją - ograniczając w ten sposób nadzór ze strony użytkownika (administratora) do niezbędnego minimum,
· możliwością zarządzania z dowolnego punktu w sieci,
· zabezpieczeniem systemów bazodanowych i poczty w czasie rzeczywistym (online – bez konieczności wyłączania systemu, backup i restore w tle),
· obsługą z konsoli i automatyzacją wszystkich zadań (minimalizacja nadzoru ze strony użytkownika),
· możliwością uruchomienia  systemu po awarii krytycznej za pomocą procedur Disaster Recovery,
· możliwością elastycznej rozbudowy dla kolejnych serwerów bądź danych przeznaczonych do backupu.
[bookmark: _2.2__Strategie][bookmark: _Toc488747474]2.2	 Strategie backupu i odtwarzania danych systemów bazodanowych
Opracowane i dostosowane do indywidualnych potrzeb strategie wykonywania kopii zapasowych oraz odtwarzania danych dają pewność i bezpieczeństwo odtworzenia każdego z wykorzystywanych systemów. Zastosowane kopie zapasowe zostały uzależnione od poziomów istotności przechowywanych danych dla ciągłej i nieprzerwanej pracy firmy. System wykonywania i odtwarzania kopii zapasowych został zaprojektowany w taki sposób aby Firma nie była narażona na nieoczekiwane przestoje i straty tym spowodowane. Dzięki zastosowaniu odpowiednich systemów informatycznych, możemy wykonać kopię zapasową bądź jej odtworzenie bez wpływu na ciągłość pracy poszczególnych pracowników oraz zapewniamy możliwie najkrótszy czas przywrócenia systemów do pracy w przypadku awarii krytycznej (awaria całej maszyny – zastosowanie metod DRP).
Zastosowane w firmie Dr Gerard strategie wykonywania kopii bezpieczeństwa to:
[bookmark: _Toc488747475]2.2.1	Backup pełny (Full)
· archiwizacja wszystkich danych niezależnie od czasu kiedy były archiwizowane po raz ostatni, 
· najkrótszy czas potrzebny na odtworzenie danych, 
· najdłuższy czas potrzebny na wykonanie operacji backupu. 
[bookmark: _Toc488747476]2.2.2	Backup różnicowy (Differential)
· archiwizacja danych zmodyfikowanych po ostatnim pełnym backupie, 
· ilość danych oraz czas archiwizacji wzrasta w skali tygodnia, 
· potrzebna jest większa liczba kaset do odtworzenia systemu w stosunku do backupu pełnego.
[bookmark: _Toc488747477]2.2.3	Backup przyrostowy (Incremental)
· archiwizacja danych zmodyfikowanych po ostatniej archiwizacji, 
· najszybsza metoda archiwizacji, 
· najdłuższy czas potrzebny na odtworzenie systemu.
[bookmark: _Toc488747478]2.2.4	Backup indywidualny – wielopoziomowy
· archiwizacja danych dostosowana do specyfiki firmy, 
· indywidualne metody backup’u,
· indywidualne metody odtwarzania.

[image: Image21]Strategie backup’u w funkcji czasu
Liczba taśm potrzebna do odtworzenia kompletnego systemu
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[bookmark: _2.3_Technologia_kopii][bookmark: _Toc488747479]2.3	Technologia kopii zapasowych w Dr Gerard
Zastosowana w Dr Gerard metoda wykonywania kopii zapasowych opiera się na dwóch technologiach: macierzach dyskowych z systemem zabezpieczeń dysków RAID5 (lub ew. RAID 10) oraz standardzie autoloaderów (automatycznych zmieniarek) taśmowych LTO.
[bookmark: _Toc40598675][bookmark: _Toc488747480]Opis cech zastosowanych technologii:
· Integralność i niezawodność 
· format zapisu danych Ultrium
· odczyt w trakcie zapisu Read While Write (RWW),
· podwójne (nadmiarowe) głowice servo,
· elastyczny system ładowania/rozładowania,
· łatwość obsługi i konserwacji,
· zaawansowana diagnostyka,
· dokładne określenie źródła błędu (napęd czy nośnik),
· możliwości przewidywania i zapobiegania awariom,
· informacje o napędzie (logi) i nośniku (LTO-CM),
Wykorzystanie technologii LTO w autoloaderach i bibliotekach  taśmowych wraz z zastosowaniem odpowiedniego oprogramowania do zarządzania wszystkimi procesami związanymi z backupem i odtwarzaniem danych umożliwia nam pełne, kompletne i automatyczne zabezpieczenie danych systemu informatycznego opartego o platformę Microsoft Windows, a co najważniejsze, szybkie odtworzenie utraconych, cennych danych (informacji).
[bookmark: _2.4_Cel_zastosowanego][bookmark: _Toc488747481]2.4	Cel zastosowanego systemu backup & restore 
Głównym celem zastosowanego systemu wykonywania kopii bezpieczeństwa (backup) oraz systemu szybkiego odtwarzania danych (restore)  jest:
· zabezpieczenie w trybie online systemu poczty MS Exchange oraz baz danych MS SQL Server,
· zabezpieczenie w trybie online katalogu danych o użytkownikach i komputerach Active Directory,
· zabezpieczenie i odtworzenie systemu plików serwerów Windows Server,
· zabezpieczenie integralności backup’u i odtwarzania otwartych plików serwerów Windows Server,
· automatyzacja wymienionych powyżej zadań,
· pełna centralizacja systemu backup’u i odtwarzania danych.
[bookmark: _2.5_Opis_istniejącej][bookmark: _Toc488747482]2.5	Opis istniejącej infrastruktury informatycznej w zakresie backupu
Poniższa tabela obrazuje rodzaje systemów informatycznych oraz ich rodzaj zabezpieczenia.

	Rodzaj systemu
	Funkcja
	Rodzaj zabezpieczenia

	Active Directory
	Usługa katalogowa (Active Directory) przechowuje informacje o domenie, użytkownikach i komputerach korzystających z sieci firmowej. Serwery umożliwiają zalogowanie się do komputerów oraz pośrednio do wszystkich innych zasobów informatycznych firmy.
	Serwery replikują się między sobą. Każdy z nich przechowuje dane niezależnie. Wewnętrzne mechanizmy chronią obiekty przed usunięciem oraz pozwalają przywrócić je maksymalnie na 30 dni po usunięciu. Nie wykonujemy kopii zapasowej serwerów.

	Hyper-V
	Usługa wirtualizacji, na której utrzymywane są pozostałe kluczowe serwery firmy. 
	Zastosowana została redundancja. Wszystkie maszyny pracują jako jedna usługa. W przypadku awarii jednej z maszyn pozostałe przejmują jej funkcje. Do uruchomienia najistotniejszych systemów biznesowych wystarczą 2 z 4 uruchomionych maszyn. 
Dodatkowo kopie zapasowe maszyn wirtualnych wykonywane są w postaci kopii Veeam (oprogramowanie do backupów zwirtualizowanych zasobów).

	Bazy Danych
	Bazy danych to zbiory danych wykorzystywane przez kluczowe aplikacje w firmie. Bazy danych działają na dwóch serwerach bazodanowych (poza bazami danych dedykowanymi dla systemu klasy ERP – MS Dynamics AX. 
	Kopie baz danych wykonywane są codziennie na udział sieciowy serwera plików.

	Aplikacje
	Aplikacje pozwalają na operacje (dodawanie, aktualizacja i usuwanie danych) na bazach danych za pomocą interfejsu użytkownika.
	Kopie zapasowe wykonywane „on demand” po zmianach wykonanych w aplikacji.

	
Serwer poczty e-mail

	
Serwer pocztowy e-mail pozwala na pracę grupową w organizacji. Na serwerze przechowywane są obiekty komunikacji elektronicznej, spotkania i zadania poszczególnych użytkowników.

	
Kopie zapasowe serwera pocztowego podzielone są na kopie całościowe (FULL) wykonywane raz w tygodniu oraz kopie przyrostowe (INCREMENTAL) wykonywane codziennie. 


	
Serwer Plików

	
Dyski sieciowe organizacji (zasoby współdzielone)

	
Kopia plików wykonywana jest na dwóch poziomach:
· w postaci migawek, za pomocą których możliwe jest odzyskanie plików 10 dni do tyłu
· w postaci pełnej kopii zapasowej na taśmy LTO


	
MS Dynamics AX

	
System klasy ERP (w trakcie wdrożenia)

	
Kopie zapasowe wykonywane są codziennie i przechowywane przez 30 dni każda. Dodatkowo codziennie wykonywane są pełne kopie zapasowe baz danych, które także są przechowywane przez 30 dni.


	
Stacje klienckie użytkowników kluczowych

	
Stacje robocze pracowników. Danymi zarządzają pracownicy zgodnie z istniejącymi procedurami powinni ważne pliki umieszczać na serwerze plików. 

	
Kopie zapasowe nie są wykonywane.




Struktura informatyczna Dr Gerard oparta jest o środowisko heterogeniczne w tym Microsoft Windows 2003, MS Windows 2008 Server i MS Windows 2008 R2 Server, a także system bazodanowy MS SQL 2008 R2 oraz system pocztowy MS Exchange.
Kluczowe systemy zainstalowane w siedzibie Dr Gerard zajmują 
około 7 TERABAJTÓW danych.
· Serwer plików 			3600 GB
· Serwery baz danych			1600 GB
· Aplikacje				200 GB
· Serwer pocztowy			1500 GB

[bookmark: _2.6_Funkcjonowanie_systemu][bookmark: _Toc40598680][bookmark: _Toc488747483]2.6 Funkcjonowanie systemu backupu
Biorąc pod uwagę założenia dotyczące funkcjonowania systemu, zastosowanym rozwiązaniem jest autoloader LTO Ultrium wraz z  oprogramowaniem do zarządzania autoloaderem i wykonywaniem backupów oraz odtwarzania systemów. Do zarządzania systemem backupu wykorzystywany jest Symantec Backup Exec.
Na każdym serwerze (krytyczne z punktu widzenia funkcjonowania Firmy) zainstalowany jest specjalny agent backupowy. Za pomocą tych agentów jest możliwe zabezpieczenie i backup danych znajdujących się dyskach serwerów (pliki, katalogi, dane użytkowników) oraz pozostałych specyficznych elementów systemu operacyjnego Windows (system object, rejestry itp). 
Dzięki zastosowaniu technologii VSS wykonywanie kopii zapasowych jest transparentne dla użytkowników - podczas wykonywania kopii zapasowych możliwa jest praca na aktualnie kopiowanych zasobach.
Dodatkowo dla maszyn wirtualnych opartych na technologii Hyper-V stosowany jest system backupowy Veeam Availability Suite wykonujący kopie zapasowe na macierzach dyskowych (QNAP TS-853U)
[bookmark: _2.7_Procedura_wykonywania][bookmark: _Toc488747484]2.7	Procedura wykonywania backupów (kopii zapasowych)
2.7.1	Kopie zapasowe krytycznych z punktu widzenia organizacji zasobów odbywają się w dwojaki sposób:
· bezpośrednio na napęd taśm magnetycznych (LTO Ultrium),
· na dyski macierzy dyskowych (QNAP), z których następnie wykonywane są kopie na napęd taśm (dotyczy przypadków dla których potrzebne jest szybsze wykonanie kopii, czyli zasobów plikowych oraz baz danych).
2.7.2	Kopie wykonywane na macierzy dyskowej podlegają dodatkowym zabezpieczeniom ochrony dysków macierzy w postaci systemu RAID5 (nadmiarowe dyski w razie awarii jednego z dysków macierzy).
2.7.3	Kopie na taśmach LTO wykonywane są w urządzeniu zwanym autoloaderem na 8 taśm dzięki czemu możliwe jest odtworzenie kopii zapasowych z ostatniego miesiąca bez czasochłonnej wymiany taśm w urządzeniu. Aby zoptymalizować czas potrzebny na wykonanie kopii zapasowej oraz jej odtworzenie raz w tygodniu wykonywana jest pełna kopia zapasowa systemów a w pozostałe dni tygodnia kopia różnicowa zapewniająca krótszy czas wykonania backupu.
2.7.4	Proces wykonywania kopii zapasowej jest w pełni zautomatyzowany. 
2.7.5	Wymiana taśm w autoloaderze następuje co piątek w celu umieszczenia w autoloaderze taśm, na które będą zapisywane kolejne kopie zapasowe. Wymiana polega na zastąpieniu zestawu taśm z najstarszą kopią zapasową (sprzed trzech tygodni) znajdującą się w autoloaderze i umieszczeniu nowego zestawu taśm.
[bookmark: _2.8_Odtwarzanie_systemów][bookmark: _Toc488747485]2.8	Odtwarzanie systemów po awarii
Serwery fizyczne przechowujące dane krytyczne z punktu widzenia ciągłości biznesu są skonfigurowane do odzyskiwania awaryjnego. Dla każdego serwera przygotowana jest płyta bootowalna pozwalająca uruchomić procedurę odzyskiwania systemu operacyjnego za pomocą opcji Inteligent Disaster Recovery. Kolejne serwery (wirtualne) można odtworzyć już z poziomu aplikacji zarządzania kopiami zapasowymi Veeam.
2.8.1	Procedura odzyskiwania fizycznego z użyciem kopii Inteligent Disaster Recovery:
· Uruchomienie serwera z płyty bootowalnej,
· Wybór rodzaju odzyskiwania danych:
· automated - na tej samej maszynie,
· manual - przy przywracaniu na inną maszynę,
· Wybór metody odzyskiwania "Instal networking and then restore from a remote media server" (musi być uruchomiony serwer2 jako media server),
· Instalacja sieci (musi działać serwer DHCP),
· Logowanie na użytkownika bckuser,
· Wybór pełnej kopii zapasowej, z której chcemy przywrócić serwer,
· Rozpoczęcie odtwarzania danych.
	
2.8.2	Procedura odzyskiwania pozostałych serwerów oraz stacji roboczych.
W przypadku pozostałych serwerów odtwarzanie następuje bezpośrednio ze środowiska backupowego Symantec Backup Exec lub dla maszyn wirtualnych przy użyciu narzędzi Veeam Availability Suite ze wskazaniem wybranej do odtworzenia kopii wybranego fragmentu systemu (lub plików) oraz miejsca docelowego.
[bookmark: _2.9_Podsumowanie][bookmark: _Toc488747486]2.9	Podsumowanie
Zastosowane rozwiązanie  zapewnia  poziom bezpieczeństwa danych w Dr Gerard, który pozwala na:
· Centralne i bezpieczne zarządzanie z jednej konsoli,
· Automatyczne i w pełni konfigurowalne wykonywanie backupów,
· Backupowanie serwerów, systemów operacyjnych, baz danych, poczty elektronicznej i otwartych plików,
· Skalowalność i bezpieczeństwo,
· Możliwość szybkiego odtworzenia danych po awarii.
3. [bookmark: _Dokumenty_powiązane]Dokumenty powiązane
Brak
4. [bookmark: _Wskaźniki_efektywności_(opcjonalnie][bookmark: _Historia_zmian]Historia zmian
Nie dotyczy. Wydanie 1.
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